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1 简介
AE2608I/2616I/2632I IP KVM切换器 (以下称为 "IP KVM切换器"),可以由本地控制端或是远程控制端控制所连接的服务器或是计算机。此IP KVM切换器是一个本地控制端加上一个IP远程控制模块。他也有级联、屏幕菜单、密码安全性、热键控制、按钮、自动扫描控制等特点。此KVM切换器可完全仿真同时开机的计算机键盘与鼠标讯号。
透过IP远程控制模块，您可以在本地端或是透过网络使用标准的浏览器远程控制一个或是许多台计算机。您可以透过网络安全的获取BIOS级别，进入系统维护、支持或是错误还原。此安全沟通是透过SSL加密。
透过CAT5远程控制模块，您可以远程控制服务器与计算机达300米。换句话说，您可以将您的显示屏，键盘与鼠标设置在离KVM切换器300米外的距离。此内建的CAT5传送器综合VGA显示屏与键盘鼠标讯号，并透过CAT5线材传送此讯号到远程CAT5接收器上。
此IP KVM切换器的设计概念是一个控制权与两个监看端。本地与远程的两个控制端可以被允许监看同一台计算机端口，但是同一时间仅有一个控制端有控制权。此两个控制端可以同时看到同一端口服务器的画面，因此也可以看到另一控制端所做的任何操作。当其中一个控制端没有使用键盘鼠标两秒后，另一控制端就可以马上获取控制权以控制KVM下的服务器。 
更详细的模块操作，请参考模块使用说明书
1.1 Features
Main Unit
· 8/16/32口KVM切换器
· 支持一个本地控制端与一个IP控制模块
· 支持一个额外的控制模块(PS/2本地控制模块, USB本地控制模块, CAT5远程控制模块)
· 支持Microsoft Windows, Netware Unix与Linux
· 透过USB接口可支持iMAC, Power MAC 与 Sun Micro Systems 
· 不需安装软件: 可透过屏幕菜单、按钮或是热键简单选择计算机
· 提供多种热键组合 (Scroll-Lock/ Caps-Lock/ Num-Lock/ Alt/ Ctrl/ Win)，给切换计算机端口与其它控制功能，所以热键功能可以使用在多种类型的键盘也可以防止热键重复问题
· 支持两阶层的密码安全防护功能
· 提供ACL (允许控制列表)之安全功能，可以储存8组独立的控制清单
· 热拔插: 不需要关闭KVM切换器或是计算机，则可以新增或是移除所连接的计算机
· 支持显示屏即插即用
· 当切换计算机时，键盘状态可回复
· 支持级联可达8层
IP模块
· 于世界任何处管理服务器
· KVM (键盘, 影像, 与鼠标)透过IP存取
· 控制任何操作系统、BIOS模式、开机过程或是蓝色画面
· 服务器无需安装任何软件
· 所有传输数据与认证管理经由256 bit SSL加密
· 高性能鼠标追踪与同步
· 自动调整传输数据速率
· 远程大量访问控制
· 基于java启用的浏览器下被控制
· 透过网页接口固件升级
· 端口可连接至模拟式KVM切换器的控制端
1.2 包装内容
· 1 x KVM切换器 (含IP模块)
· 1 x CD (软件与使用说明书)
· 1 x AC转DC变压器
· 1 x机架配件
· 1 x DC2.5公转DB9母线材
· 1 x 保修卡
· 1 x 合格证
· 1 x 干燥剂
若以上的项目有缺少或是损坏，请连系您的销售商
2 硬件概要
2.1 前面板灯号与按钮
AE2608I (8口型号)
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AE2616I (16口型号)
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AE2632I (32口型号)
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2.1.1 灯号
每口共两个灯号:
	灯号
	颜色
	状态
	叙述

	POWER
	蓝色
	恒亮
	指示此IP-KVM切换器为开机

	1-8
1-16
1-32
	黄色
(ON LINE)
	恒亮
	指示计算机连接到此端口
请注意: PC99的计算机即使计算机关机时，不论是透过PS2或是USB都会使黄色灯号恒亮

	
	红色
(STATION)
	恒亮
	指示此端口已被选择

	
	
	闪烁
	指示没有任何计算机连接到此端口或是计算机已关机


2.1.2 7段显示灯号
	灯号
	叙述

	BANK
	7段显示BANK灯号，用以表示所选择的级联号码。最大可以级联到8层 
在级联模式下，您可以透过热键或是菜单切换到您想操作的级联层。


	Bank ID
	指示
	Bank ID
	指示
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	主KVM切换器
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	副的第4台 KVM切换器
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	副的第1台KVM切换器
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	副的第5台KVM切换器
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	副的第2台KVM切换器
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	副的第6台 KVM切换器
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	副的第3台KVM切换器
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	副的第7台 KVM切换器


2.1.3 按钮
前面板提供按钮给您选择到需要的端口
	按钮
	叙述

	UP
	按下此按钮由目前的端口到前一个端口

	DOWN
	按下此按钮由目前的端口到下一个端口

	RESET
	按下此按钮重新启动IP KVM切换器


2.2 背板端口
AE2608I (8口型号)
[image: image12.jpg]



AE2616I (16口型号)
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AE2632I (32口型号)
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2.3 线材图示
CAT5/5e/6 直通UTP/STP线材
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级联线材
VGA线材: HDDB15公头转公头连接头
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	请注意: 级联线需要线材内15条线全连接上。这是一条特殊的VGA线材，一般的VGA线材内会有没连接的线。请联系您的销售商关于此级联线材。


DC2.5公转DB9母线材
此线材为固件升级用。
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3 硬件安装
3.1 安装
安装前，请确认所有外围与计算机均已经关机。此安装范例是基于AE2616I (16口IP KVM 切换器)。AE2608I与AE2632I也可依照此安装步骤。
1. 请找一个便利的地方放置您的KVM切换器。这是一个19吋机架型，可以合适的架上19吋机架上。当架上机架时，请加上包装内的托座与螺钉。(平板螺钉M3X5)。请注意您的线材长度，如此可以适当的连接到您的计算机、KVM切换器、键盘、鼠标与显示屏。
[image: image21.jpg]



2. 接上电源供应器至KVM，另一端接到电源插座。现在您可以看见灯号亮起并可以听见一哔声。
3. 连接显示屏到KVM背板本地控制端的HDDB15 母头端口。连接键盘到其中一个USB接口，鼠标到另一个USB接口。
[image: image22.png]



4. 使用PS/2传送端模块(AI0600P)或是USB传送端模块(AI0600U)，连接您的计算机至KVM切换器的RJ-45端口。
· PS/2计算机(使用PS/2模块): 连接DB-15连接头至计算机的VGA端口，并分别将键盘连接头与鼠标连接头，连接至计算机的键盘与鼠标端口。
· USB计算机(使用USB模块): 连接DB-15连接头至计算机的VGA端口，并将USB连接头连接至计算机的USB端口。
[image: image23.png]



5. 重复步骤4连接所需的计算机
6. 请确认您所有线材已连接妥当。您可以检查键盘与鼠标连接头的颜色，确认电盘与鼠标的线材连接到正确的端口。
7. 请依照以下顺序开启显示屏与计算机:显示屏、KVM切换器，最后是计算机。第一台计算机将会显示在显示屏上。您可以检查鼠标键盘在系统开机后是否可以正常运作。如果正常，请按下端口选择按钮(UP/DOWN)选择下一端口并确认是否也可以正常运作。如果有任何错误发生，请在使用此手册的疑难解答章节前重新检查所有的线材是否正确连接。
8. 请确认所有的服务器均已连接到KVM切换器上，并已开机。如果有任何连接的服务器尚未开机，可以在此开机(服务器可以同时开机)。此KVM切换器的每一个端口均仿真鼠标与键盘使您的服务器可以开机正常。
	请注意: 当计算机于开机过程时，请不要切换PC端口(如: 请勿按下KVM切换器的端口选择按钮或是热键)。正常状况下，每台计算机将会与键盘与鼠标进行沟通。如果您在此时切换此KVM的计算机端口时，可能会造成计算机与键盘或是属标之间沟通错误或是初始化失败。


3.2 级联连接
请使用级联线材连接到主要的KVM切换器的级联端口，与次要KVM切换器的本地端控制端口。请重复此步骤去级联您的KVM切换器，最多可达八层。请注意此级联线材内为15线均接上的线材。这是特殊的VGA线材，一般的VGA线材内有些线并无连接上。
[image: image24.png]



当主要的KVM开机后，他会查找所有级联的次要KVM，并且自动替每一个次要的KVM设定级联号码。主要的KVM切换器其7段显示器会显示为1，次要1为2，次要2为3，依此类推。如果不是，请重新将主要的KVM开机以重新更新级联号码。级联联机也支持热拔插功能。
3.3 远程控制 (IP模块) 连接
1. 连接LAN端口至调制解调器/路由器至您的网络上，以决定您想如何存取IP KVM切换器。
2. (附加) 当需使用远程大量访问控制时，请连接USB A-B线材的A连接头至计算机端。
[image: image25.png]i\





IP模块会将本机端键盘鼠标与影像数据导向到远程管理者的控制端。它允许您在本机端去控制一台或是多台计算机，或是使用标准的浏览器透过公网控制。
4 操作
您可以透过三种方法控制此KVM切换器:
1. 使用此KVM切换器的前面板按钮(UP/DOWN)
2. 使用菜单(屏幕显示菜单)
3. 透过控制端键盘使用热键指令
当切换服务器时，约有1-2秒的时间重新整理影像讯号，与重新同步鼠标与键盘讯号。这是属于正常的操作程序以确保正确的同步可以建立在控制端与所连接的服务器上。
当您开启KVM电源时，若安全机制功能有开启(默认为关闭)，他将会提示一个登入的窗口给您输入账号与密码。您需要经过认证后才可以开始控制此KVM。
4.1 热键指令
您可以透过简单的热键排序指令，方便的控制KVM切换器。若要传送指令到KVM切换器时，您必须在2秒内按下热键(默认为Caps Lock)两次。您将会听到一哔声以确认进入热键模式。当您在热键模式2秒内没有按下任何键，此热键模式将会停止并回复到正常状态。
默认的热键为Caps Lock ，但是您可以变更热键以方便您的应用。如果您比较喜欢使用其他的热键，请至屏幕菜单更改此默认的热键成其他的。
以下表格列表列出所有支持的热键指令:
	指令
	功能

	空格键
	带出屏幕菜单

	( 或 (
	移至选择上一端口或是下一端口

	1~8 层
01~16端口
	第一个数字开始为“1”。第一台KVM切换器的级联层为”1”(主要)。单台的KVM切换器固定在”1”。第二与第三个数字表是端口的号码，从01到16。

	PgUp
	回到上一级联层

	PgDn
	前往下一级联层

	A
	手动微调清晰度(参考下一页的范例3).

	B
	开启或关闭哔声功能

	L
	开启或关闭屏幕保护功能或是10分钟自动注销功能。默认为关闭。

	P
	注销菜单。若是安全性开启，它将会显示登入窗口，以等待用户输入账号与密码。若是安全性关闭，它将会显示状态窗口。

	R
	提供给最高权限管理者将菜单回复到出厂默认值 (除了使用者安全性设定以外)

	S
	提供给最高权限管理者启动自动扫描功能

	U
	提供给最高权限管理者开启或关闭安全性功能。若是安全性关闭，您可以不需要输入账号密码就可以被允许进入此KVM系统。此功能默认为关闭。


范例1:
呼叫屏幕菜单，请按下 “Caps Lock”, “Caps Lock” 与 “空格键”。屏幕菜单即会出现。此屏幕上所显示的菜单为此KVM切换器所产生，并不会在您的计算机或是软件上有任何功能。

范例 2:
切换到第一层第一口，请按下“Caps Lock”, “Caps Lock”, 与 “1”, “0”, “1”.

范例3:
微调屏幕清晰度，按下“Caps Lock”, “Caps Lock” 与 “A”，会带出清晰度调整工具栏

您可以透过按下键盘的右键与左键，手动微调清晰度。
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4.2 菜单操作
您可以透过热键或是鼠标启动屏幕菜单窗口
· 透过按下热键: 按下热键两次然后按下空格键
· 透过鼠标: 按住鼠标左键并按下Esc键可以显示状态窗口。按住鼠标右键并按下Esc键可以呼叫主菜单。
屏幕菜单提供一个菜单接口去控制此KVM切换器。他有四种类型的显示窗口:
1 登入窗口: 当此KVM切换器开机时，若是安全性功能开启，它将会出现登入窗口要求输入账号密码。此KVM切换器可以建立一个最高权限管理者与八个使用者。最高权限管理者可以进入所有菜单功能。使用者只可以进入端口名称与端口搜寻。
2 状态窗口: 登入后，状态窗口将会显示目前选择的端口、端口名称、热键与屏幕保护状态。
3 端口名称: 此选单显示目前端口的状态与允许切换级联层级或是端口。说明讯息则显示在菜单的右半部。
4 主选单: 这有八个次目录提供操作。如下所列:
	项目
	主选单
	功能

	01
	LANGUAGE
	选择菜单语言

	02
	PORT NAME EDIT
	编辑端口名称

	03
	PORT SEARCH
	透过端口名称快速搜寻

	04
	USER SECURITY
	设定账号密码

	05
	ACCESS LIST
	定义用户权力

	06
	HOTKEY
	选择热键

	07
	TIME SETTINGS
	设定自动扫描时间间隔

	08
	OSD MOUSE
	修改菜单鼠标速度


4.2.1 登入窗口
开启本地控制端的显示屏，并接上电源开启此KVM切换器。若是安全性功能开启(默认为关闭)，登入窗口将会显示并等待输入账号与密码。
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默认为最高权限管理者，默认的账号为8个0。
默认的密码也是8个0。
这里没有大小写分别，菜单显示为大写英文字。
当登入后或是透过按钮、菜单、热键切换端口，状态窗口将会显示目前的设定信息---一个数字的级联层级号码，两个数字端口号码，端口名称与目前的热键设定。请案下任意键或是点选鼠标按键将会让此状态窗口消失。
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屏幕保护功能
· 屏幕保护可以透过热键”L”开启或关闭此功能，默认设定为关闭。
· 当屏幕保护功能开启，若是在10分钟内控制端的键盘或属标没有任何输入时，此KVM切换器将会关闭窗口显示画面并自动注销，且会显示出要求输入账号密码的登入窗口(若是安全性功能有开启)。再经过一分钟键盘鼠标没有动作后，此显示屏将会关闭(显示屏的灯号回从绿色变成橙色)。
· 当屏幕保护功能关闭时，他一样会关闭10分钟自动注销的功能。
	请注意: 当屏幕保护开启时，登入窗口将会在闲置1分钟以上后消失。您必须按下按任意键才可以再叫出登入窗口。


4.2.2 端口名称
首页会显示目前的端口名称、所选择的端口与操作指示。
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	菜单功能键
	叙述

	F1
	前往主选单

	F2
	注销屏幕菜单。若是安全性启用时，他将会显示登入窗口并等待输入账号密码。如果安全性关闭，他将会显示状态窗口。

	F3
	回到上一选单

	Enter
	切换选择端口

	( or (
	移至上一或是下一端口

	PgUp
	前往上一级联层

	PgDn
	前往下一级联层

	Esc
	退出

	1
	显示端口1 ~ 8

	2
	显示端口9 ~ 16

	3
	显示端口17 ~ 24

	4
	显示端口25 ~ 32


· USER: 这里有两种类型的使用者级别: SUPERVISOR (默认) 与USER。SUPERVISOR 可以设定与更改屏幕菜单设定。USER仅可以切换端口与搜寻端口。
· SCAN TIME: 这是自动扫描功能的时间间隔。当自动扫描功能启用时，KVM切换器将会透过此时间间隔设定，一台接着一台自动扫描被控制端端口。请注意若是端口没有接上计算机或是服务器时，扫描会跳过此端口。
· 键盘上的数字键并不支持，在屏幕菜单上仅箭头键、PgUp、PgDn与Enter件有支持。
4.2.3 主选单
这里有八个次目录选单提供您选择。
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4.2.4 语言
屏幕菜单支持八国语言: 英文、法文、德文、意大利文、西班牙文、简体中文、日文与俄文。
默认的语言为英文。请透过键盘移动光标(上键“(”或是下键“(”) 或是使用鼠标选择您所需要的语言，然后按下Enter键启用。
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	请注意: 非英文语系的语言仅能在显示，并无法编辑。在编辑上，不论你选择何种语言，屏幕菜单仅支持输入英文字母。此表示您在编辑时，不可以使用日文或是中文。


4.2.5 端口名称编辑
您可以编辑端口名称
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第一列为级联层级，接着是端口名称清单
使用键盘 (上键“(”, 下键“(”) 或是鼠标选择您需要编辑的端口。选择完端口后，您可以按下Enter键，或是移动光标到端口名称按下左键直接切换到此端口。按下PgUp 与 PgDn 键选择上一或是下一级联层。
请按下Enter键开始编辑。您可以按下Esc键取消编辑或是再按下Enter键存取修改设定。
4.2.6 端口搜寻
您可以透过端口名称搜寻计算机。输入“*”并下Enter键将会显示所有的端口名称。
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4.2.7 使用者安全性
这里有两种级别的使用者安全性: 最高权限管理者与使用者。您可以设定一个最高权限管理者与八个使用者。
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按下Enter键或是鼠标左键开始编辑。左上的 “S” 表示为最高权限管理者，而编号1 ~ 8表示使用者。账号密码的最大长度为八个字符(A~Z 与 0~9)。
按下Enter键开始编辑。您可以按下Esc键取消编辑或是再按下Enter键存取修改设定。
	提示:
· 请输入任何键可以移动到下一个输入项目。空格键也视为一个正确字符。
· 默认值上，所有使用者的账号为空白，密码也是空白，但是这是隐藏的，所以任何人可以透过空格键登入到菜单。


4.2.8 允许清单
您可以设定每个使用者的允许权限
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只有最高权限管理者可以设定此允许清单。第一区块(前两个数字)为端口号码。第二个区块为服务器/计算机名称列表。第三区块(最后八个数字)为每个用户的允许权限。使用Enter键或是鼠标左键启用或是关闭权限。“X” 表示权限被限制，“O” 表示权限允许。
4.2.9 热键
您可以选择习惯的按键当作热键。
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有些键盘可能没有所有的特殊键。请确认您所选择的按键可用在您的键盘上。
	请注意: 如果您的键盘没有支持所选择的热键，您可以同时按下鼠标右键与Esc键去呼叫屏幕菜单窗口。


4.2.10 时间设定
您可以设定扫描间隔给自动扫描功能用。
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当自动扫描功能启用时，此KVM切换器将会根据此时间设定，一个一个端口自动扫描。注意: 若是端口没有接上计算机或是服务器时，扫描时或跳过。此时间间隔范围为5到99秒。默认的时间间隔为10秒。
按下Enter键开始编辑。您可以按下Esc键取消编辑或是再按下Enter键存取修改设定。
4.2.11 菜单鼠标
您可以在此次目录下更改鼠标光标的移动速度。这里有三级别的鼠标光标速度。最快的移动速度为FAST，第二为MIDDLE，最慢的是SLOW。
使用键盘的"("与"("键，移动光棒光标到想要设定的速度上，并按下Enter键确认您的选择。
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4.2.12 DDC功能
此KVM切换器支持DDC (显示数据信道)。DDC是一个VESA (影像电子标准协会)，制定显示屏与显卡间的标准沟通方式。使用DDC，显示屏可以告知显示它的属性，如最高的分辨率与颜色深度。此显卡之后将会使用此信息去确保计算机可以透过此正确的项目去显示。
	请注意: KVM的DDC功能将会动态的侦测并将DDC数据复制至本地控制端，而此信息将会提供至每一个端口让开机的计算机可以正确或取此信息。


4.3 KVM切换器固件升级
请依照以下步骤升级固件
1. 关闭KVM切换器电源。
2. 请准备DC2.5M/DB9F 线材，插上DC2.5连接头这一端到KVM的升级接口(标示Flash)，另一端DB9F接到计算机的DB9串口上。
3. 开启KVM切换器电源。此KVM现在会进入升级模式并等待新固件下载。
4. 双击运行“Firmware Upgrade Utility.exe”。
5. 点选Browse选择固件档案。请确认您选择是正确版本的升级档案。
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6. 点选 Write Flash 开始升级。升级过程大约需6秒。
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7. 当升级过程成功完成时，将会显示“WRITE OK” 讯息。
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8. 请从KVM端与计算机端移除DC2.5M/DB9F线材。此KVM目前即以新版的固件运行。此固件版本可在菜单的右下角显示出。
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5 IP控制设定
5.1 初始设定值
除了VT100接口，我们也提供网络设定软件工具，以设置IP KVM的网络设定值。默认设定值为:
	参数
	数值

	DHCP
	关闭

	IP地址
	192.168.0.1

	子网掩码
	255.255.255.0


当设定网络设定值(IP地址、子网掩码、DHCP等)时，IP Setup Utility为方便使用的软件。IpSetup工具可在包装的光盘内找到。您可以透过此工具检视或是更改网络设定值。
请依照以下叙述设定您的IP KVM切换器。
1. 透过本地网络(网络线)连接IP KVM切换器至您的计算机。
2. 由光盘内执行设置工具IpSetup.exe。将会显示以下窗口。
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3. IP KVM的MAC地址将会显示于Device MAC address
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4. 由Device MAC address选择MAC地址，于右边功能列点选Query Device取得设备设定值。
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5. 如果您想要更改设定值，您可以设定网络设定值为DHCP或是固定IP(static)。


· 设定为 DHCP
连接IP KVM至您的本地网络前，请确认完成符合DHCP服务器的设定值。
选择“IP Mode” 为 “DHCP” 并自动由DHCP服务器获得IP地址、子网掩码与网关
· 设定为固定IP
选择 “IP Mode” 为 “Static” 并设定IP地址、子网掩码与网关。
6. 于左方工具栏输入最高权限管理者名称&密码。然后点选Update Device。新的设定值将会被储存于IP KVM并且IP KVM会自动重开机。
	Device

	Device Type
	模块设备类型

	Device MAC Address
	IP模块的MAC地址

	Authentication

	Super User Login
	输入最高权限管理者的登入名称。默认值为 “root” (小写字母)。

	Super User Password
	输入最高权限管理者的登入密码。默认值为 “superuser” (小写字母)。

	Device Configuration

	IP Mode
	选择IP设定值模式为static (固定IP地址), dhcp

	IP Address
	手动设定IP地址给固定IP模式或是由DHCP服务器动态取得。

	Subnet Mask
	手动设定子网掩码给固定IP模式或是由DHCP服务器动态取得

	Gateway
	手动设定默认网关给固定IP模式或是由DHCP服务器动态取得。

	Search Device
	搜寻所连接IP模块的MAC地址

	Query Device
	显示目前的设定值(有些固件版本需要此动作确认)。

	Setup Device
	同意此新的设定值，并输入最高权限管理者的名称与密码于“Super user login” 与 “Super user password” 空格内


5.2 前提
为了使用安全加密联机来存取远程被控端系统，您必须使用支持HTTPS协议的浏览器。可确保128-Bit的密钥长度加强安全联机。有些旧版的浏览器并没有加强的128-bit加密规则。您可以使用非安全的HTTP协议或是使用加密的HTTPS协议来存取IP KVM切换器。若是可能，请使用HTTPS。
Windows Internet explorer用户，检查加密规则，请由”帮助”选单开启”关于”选项，读取目前启用的密钥长度。新版的网页浏览器一般默认都支持加强的安全联机。
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5.3 安装JVM于客户端系统
IP KVM切换器可被启用标准JAVA的浏览器所存取。您必须在您的客户端系统安装Sun JVM 1.6或是以上的版本。
	注意: 您至少必须在您的客户端计算机安装Internet Explorer 6.0 (或以上) 或是Firefox 1.0 (或以上)


6 登入到IP KVM切换器
执行您的网页浏览器。此地址使用可为IP地址或是域名，若是您在DNS提供给IP KVM一个名称。
当建立一个无安全的联机，请输入如下的地址于您的浏览器地址列上:
http://<IP KVM切换器的IP地址>
当建立一个安全的联机，请输入如下的地址于您的浏览器地址列上:
https://< IP KVM切换器的IP地址>
此将会引导您至如下显示的IP KVM登入页面。当连接到IP KVM，IP KVM(网页服务器)将会提示您输入用户名称与密码，以存取此系统。
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IP KVM切换器内建一组最高权限管理者，此管理者有管理此IP KVM的所有权限。此最高权限用户帐户(用户名称与密码)为:
	Username
	root (出厂默认)

	Password
	superuser (默认)


这里有两种访问权限层级:
	使用者名称
	默认密码
	访问权限

	root
	superuser
	所有访问权限

	(使用者定义)
	(使用者定义)
	限制的访问权限


	警告!!! 建议您第一次登入IP KVM后，请直接更改最高权限管理者的密码。否则此系统可能会遭遇到安全性风险与未授权的存取IP KVM与被控端系统。


管理者可以透过网页页面的系统管理新增或是移除一个使用者。
为了保护IP KVM透过未授权的使用者进行存取，每个联机存取的注销时间为300秒，将会重新初始网页的设定值。您将被重新导向到登入页面，并再次被询问账户认证。此联机注销协助您保护系统以防止没有访问权限的用户修改系统设定值。换句话说，如果您将浏览器闲置超过300秒，此联机将会中断并关闭，以防止其他人存取IP KVM。
7 网页浏览器管理接口
IP KVM支持HTTP 与 HTTPS (HTTP透过SSL) 协议。用户必须透过使用正确的用户名称与密码被验证，以登入到此系统。
存取IP KVM网页管理页面，在网页浏览器的网址列上输入IP KVM的IP地址或是可被解析的名称。将会引导用户至IP KVM登入窗口。
下图显示为IP KVM网页管理接口:
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选单列显示于窗口的上方。在选单列上选择一个项目，则会以树状方式开启每个群组的所有功能。选择一个功能选项将允许您修改它的设定值。
7.1 一般信息
此页面列出IP KVM的系统信息。此为登入后的首页。
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7.2 设定值
此页面列出设定值选项。请选择您想要修改的项目。
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7.2.1 警报
此页面允许您设定此系统的警报目的地。
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设定一个新的警报，请选择项目并点选Modify按钮。此设定页面将会显示如下:
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	项目
	叙述

	Alert Type
	选择警报类型

	Destination IP
	输入传送警报系统的IP地址

	Engine ID
	输入SNMP的独立识别号


7.2.2 网络
此页面允许您设定网络设定值。此IP KVM需要一个正确的IP地址，以在此用户网络操作。如果IP地址无法使用，请联络系统管理者，以取得一个正确的IP地址给IP KVM使用。请注意此IP KVM需要一个独一的IP地址连接到用户的网络上。
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这里有两种类型的IP指定方式，提供使用者可以选择:
· 固定IP
· DHCP (动态主机设定协议)
IP KVM初始默认为固定IP模式，IP地址为192.168.0.1。IP设定的设定值将不会有任何作用，直到按下Save按钮。
7.2.3 IP过滤
此页面允许您设定IP过滤设定值。此IP过滤可透过指定IP过滤规则，使无授权的客户端存取IP KVM。正确的了解什么是IP过滤，这很重要。否则，您可能会有无法预期的结果违反到您原本的计划。
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IP address/Mask 透过输入客户端IP地址与子网掩码，指定客户端范围。在规则定义上，客户端IP地址将会被过滤。以下表格为IP地址/子网掩码的设定值范例。
	指定客户端范围
	客户端IP地址
	子网掩码

	Any host
	0.0.0.0
	0.0.0.0

	192.168.1.120
	192.168.1.120
	255.255.255.255

	192.168.1.1 ~ 192.168.1.254
	192.168.1.0
	255.255.255.0

	192.168.0.1 ~ 192.168.255.254
	192.168.0.0
	255.255.0.0

	192.168.1.1 ~ 192.168.1.126
	192.168.1.0
	255.255.255.128

	192.168.1.129 ~ 192.168.1.254
	192.168.1.128
	255.255.255.128


	项目
	叙述

	IP filtering enable/disable
	选择启用或是关闭IP过滤功能

	IP address/Mask
	输入此规则的IP地址与子网掩码

	Port1[:Port2]
	输入此客户端存取IP KVM端口号码或是端口范围

	Chain Rule
	选择此客户端存取将被允许(ACCEPT)或是拒绝(DROP)。


当IP KVM接收到一个TCP封包时，它会将此封包以如下图规则传送。此封包将会首先以规则1去媒合。如果此封包符合规则1，此系统将会直接动作，否则会进入到规则2。

[image: image42]
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如上范例，此规则允许以下顺序:
#1. 客户端的网段为 192.168.123.x 可被允许存取IP KVM (透过http端口80)。
#2. 客户端的网段为 192.168.1.x 可被允许存取IP KVM (透过http端口80)。
#3. 所有的客户端均可被允许存取IP KVM (透过http端口80)。
经过此三个规则后，只有网段 192.168.1.x 或是 192.168.123.x 可以存取IP KVM (透过http端口80)。
7.2.4 DNS(域名系统)
此页面允许您设定DNS(域名系统)与DDNS(动态名称服务器)设定值。DNS为互联网服务，用以将您的域名转译成IP地址。当您连接IP KVM至DSL线路或是透过网络使用DHCP设定并取得一个动态的IP地址，此IP地址可能与先前的联机不同。因此，要知道IP地址是否有改变或是什么是新的IP地址是非常困难的。一个动态名称服务器可提供给多种的ISP或是组织，以解决此情况。透过使用动态名称服务器，不论改变任何IP地址，您可以透过在动态名称服务器申请的名称存取IP KVM。 IP KVM只支持 (http://www.dyndns.org) 动态名称服务器服务。
使用动态名称服务器服务，您必须再NIC(Network Information Center - http://members.dyndns.org)设定一个账户。再登入到NIC会员服务后，您可以新增一个新的动态名称服务。
启用动态名称服务于设定选单后，您必须输入注册的域名、用户名称与密码。允许此设定修改后，您可以使用域名存取IP KVM。
[image: image44.png]Use the following fields to configure the DNS Server.

DNS Server 1 192168.1231
DN Server 2: 168.95.1.1

Dynamic DNS disable v
Dormain Name [yourdomainname

User Name [yourusemame

Password .

Interval Time 0 Jnour [0 | minute

save




	项目
	叙述

	DNS Server 1/2
	输入DNS的IP地址

	Dynamic DNS
	选择启用或关闭DDNS

	Domain Name
	输入您的DDNS帐户域名称

	User Name
	输入您的DDNS账户使用者名称

	Password
	输入您的DDNS帐户密码

	Interval Time
	输入时间间隔，此为DDNS服务器检查您的服务器IP地址是否有更改的时间间隔。


7.2.5 NTP (时间服务器)
此页面允许您手动设定NTP(日期与时间)服务器。IP KVM会维持目前的日期与时间信息，且会透过内部的电池进行备份。您可以透过NTP或是手动设定时间与日期。
如果NTP启用，IP KVM将会在每次重新启动后透过NTP服务器取得日期与时间信息，然后每小时会自动与NTP服务器进行对时。如果NTP服务器设定为 0.0.0.0 ，IP KVM将会自动使用默认的NTP服务器。于此，IP KVM必须被连接到互联网。
第二种方法为不透过NTP服务器，手动设定日期与时间。此将会允许日期与时间信息透过内部电池保存。
如果您使用NTP取得时间与日期，您必须指定时间区域，格林威治平均时(GMT)。此时间也是全球时间(UTC)。您也需要依据您的位置设定时区。您的系统将会计算出正确的日期与时间。请参阅网站http://time_zone.tripod.com 取得UTC时区。
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	项目
	叙述

	Use NTP
	选择启用或关闭NTP服务器

	NTP Server
	输入NTP服务器IP地址或是输入 0.0.0.0 自动侦测。

	Date
	如果NTP功能关闭，手动输入日期

	Time
	如果NTP功能关闭，手动输入时间

	UTC Offset
	根据您的地区由下拉式选单选择UTC时区。


7.2.6 NFS (网络文件系统)
此页面允许您设定NFS功能。IP KVM支持NFS (网络文件系统) 服务，提供给系统或是端口数据纪录。
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	项目
	叙述

	NFS Service
	选择启用或关闭NFS服务

	NFS Server Name
	输入NFS服务器的IP地址

	Mounting Path on NFS Server
	输入NFS服务器的存取路径

	NFS File Name
	输入NFS文件名与扩展名


7.2.7 影像画质
此页面显示影像画质层级
[image: image47.png]Image Quality Settings

Use the following fields to configure the Image Qualty.

Image Quality. medium

save




7.2.8 远程组合键
此页面允许您设定远程组合键。远程组合键于远程控制可被使用于仿真热键组合，并传送组合键到被控端计算机。此功能可防止组合键被操作系统或是以下的KVM切换器撷取或是封锁。典型的范例为Windows与DOS的“Ctrl+Alt+Delete”或是Unix、Unix-like的终端X-Server的“Ctrl+Backspace”。
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组合键可以连串使用。
以下为设定远程组合键的范例。
范例1:
当您想要定义一个组合键为L-Shift + F3:
1. 输入此组合键的Key Name
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2. 选择choice key 1: 从Key 1下拉式选单选择L-SHIFT
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3. 选择连接键: 从连接键下拉式选单选择 “+”
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4. 选择choice key 2: 从Key 2下拉式选单选择F3。点选Save完成设定。
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您将会看到所建立的组合键显示于此页面上方。
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开启远程KVM控制(详见Remote Control部分)，您将可以看见L-Shift + F3 显示于下拉式选单中。点选此按钮后，此组合键将会传送至远程的被控端计算机中。
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7.2.9 透过网络控制串口Serial over LAN
此页面允许您设定串口设定
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	项目
	叙述

	Operation Mode
	从下拉式选单选择操作模式。

	Serial Power Mode
	选择串口电源模式为RS232或是RS485.


串口电源控制(SPC)是智能型电源分配设备，可以启用远程电源控制服务器与网络装置。 当搭配IPI使用，串口电源透过整合远程存取电源控制至单一接口，提供综合管理能力与快速的问题解决方案。串口电源支持RS232与RS485两种接口，可将延长控制至1.2公里外，并且RS-485模式具备串接功能。详细应用请参阅 “串口电源控制”。
7.2.10 使用者
管理者可以建立10个账户，以控制IP KVM。
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7.2.11 SSL 认证
此页面允许您设定SSL(安全套接层)认证。SSL认证是一种数字式辨识，包含特定人员、组织、服务器或其他实体的认证证明。IP KVM支持安全性的HTTP(使用https://)，透过网页页面使设定值更改。服务器端的SSL认证会识别本身的IP KVM服务器，如此您可以依靠此认证，确信的更改设定值。
IP KVM具备上传自定认证档案至网页服务器的能力。认证档案包含三个档案。此三个认证档案必须被上传以完成认证升级。当所有认证档案上传后，您必须手动重新启动，使新的认证生效。
浏览准备的CA档案(依照附录B步骤，准备相同名称的CA档案)，并且上传这些档案至IP KVM。上传档案前，请再次检查每个档案。错误的CA档案可能会关闭安全的HTTP功能。
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1. 点选浏览选择rootca.pem 为默认的Certificate，并点选上传。
2. 点选浏览选择rootca.key.pem 为默认的Private Key并点选上传。
[image: image58.png]Select the file

[FESEY

ootca key pem.
< pern ]





3. 点选OK重新启动IP KVM
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4. 您可以由Windows IE浏览器检查这些认证。工具(Internet选项(内容(证书(查看。
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5. 点选安装认证，安装认证。
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6. 点选下一步汇入认证。
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7. 指定您想要汇入的档案并点选下一步汇入认证。
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8. 选择一个位置储存此认证并点选下一步。
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9. 点选完成以完成认证汇入。
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透过您的浏览器观看锁住符号([image: image66.bmp])，此方法可以告知不安全的联机成安全的网页联机。(在IE6浏览器的右下角或是浏览器IE7的网址列)。您可以双击此符号，开启服务器端认证的详细信息。
当您已经准备一个公开的CA签名文件案、完整的CA档案上传至SSL认证页面。系统重新启动将会使IP KVM使用希的CA档案成为它的认证。您可以透过查看IP KVM的下一个https联机认证，以确认新的认证。
以下范例表示一个公开签名认证与信息注册至认证机构(VeriSign)。
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7.2.12 LDAP
此页面协助您下载LDAP(轻量级目录存取协议)的用户列表，然后由此列表直接新增帐户。LDAP是一个执行于TCP/IP做目录服务查询与修改的协议。
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	项目
	叙述

	Enable LDAP Authentication
	勾选启用LDAP验证

	Port
	输入LDAP服务器的端口号码

	IP Address
	输入LDAP服务器的IP地址

	Bind Password
	输入验证密码

	Bind DN
	输入服务器使用建立目录的DN(识别名称)。

	Searchbase
	定义目录从LDAP搜寻开始的位置


7.2.13 终端控制
此页面允许您设定终端控制设定。
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	项目
	叙述

	Band Rate
	从下拉式选单选择bps(每秒传输位)

	Data
	从下拉式选单选择数据位

	Parity
	从下拉式选单选择同位检查

	Stop
	从下拉式选单选择停止位

	Flow Control
	从下拉式选单选择流量控制


7.2.14 网络端口设定
此页面允许您设定网络端口设定
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	项目
	叙述

	Enable Terminal Access
	勾选启用终端存取

	HTTP Port
	输入网络设定的HTTP端口号码

	HTTPS Port
	输入网络设定的HTTPS端口号码

	SSH Port
	输入网络设定的SSH端口号码


7.2.15 SNMP
此页面允许您设定SNMP(简易网络管理协议)的设定值。
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	项目
	叙述

	Enable SNMPv1/v2
	勾选启用SNMPv1/v2.

	Access Level
	选择存取层级为读与写或是仅能读取

	Community String
	输入存取的群组字符串(密码)

	Enable SNMPv3
	勾选启用SNMPv3.

	User Account
	登入IP KVM的账户

	User Access
	选择存取层级为读与写或是仅能读取

	Authentication Protocol
	选择验证协议为SHA、MD5或是无

	Authentication Passphrase
	输入验证密码

	Privacy Protocol
	选择私密协议为DES(数据加密标准(64-bit加密))、AES(数据加密标准(128-bit加密)) 或是无

	Privacy Passphrase
	输入验证密码


7.3 远程控制
此页面允许您执行远程控制或是终端控制。IP KVM最重要的特点就是导向被控端控制的能力。您可以管理您的被控端系统，就如同在您面前一样。
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7.3.1 远程控制导向
IP KVM最重要的特点就是导向被控端控制的能力。这意味您可以管理您的被控端系统，就如同在您面前一样。此页面允许您开始JAVA远程控制(RC)被控端系统。
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1. 点选Java Console。此将会呼叫出远程KVM导向软件，java程序。
	注意: 为了执行此功能，系统需要支持J2RE 1.6与以上或是Sun JRE 6.0与以上。您可以透过网站(http://www.java.com/en/download)取得Java软件。


	注意: 远程控制功能，以下的TCP端口将被使用: 443, 7578 与 12150。所以网络设定(如: IP KVM的IP过滤、防火墙)不能封锁这些TCP端口。 So the network settings shall not block these TCP ports.


2. 点选OK于安全警告窗口。远程控制将会显示如下:
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7.3.1.1 影像
此允许您设定远程控制的影像设定。
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	Compression
	此项目使用在选择压缩影像讯号:
· None: (默认)使用硬件压缩引擎。提供给宽带网络。
· Type-I: 第一阶的软件压缩引擎。提供给xDSL/Cable调制解调器。

	Full Screen
	此选单项目可全屏查看远程控制窗口。请注意您必须设定您客户端的分辨率为1280 x 1024，如此您可以于真实的全屏下查看被控端系统。


7.3.1.2 键盘
此允许您设定键盘远程控制的键盘设定值。
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	Left Windows Key
	此项目允许在远程控制联机中执行左边<WINDOWS>键。以下功能可以被执行: Hold Down(按住) - Press and Release(按下并放开) 

	Right Windows Key
	此项目允许在远程控制联机中执行右边<WINDOWS>键。以下功能可以被执行: Hold Down(按住) - Press and Release(按下并放开)

	Alt+Ctrl+Del
	此项目可以被使用在如同在被控端系统同时按下<CTRL>, <ALT> 与 <DEL>键

	Full Keyboard
	此项目被使用在启用您所有的键盘组合


7.3.1.3 鼠标
此允许您设定远程控制的鼠标设定。
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	Sync Cursor
	选择此功能将鼠标带进或带出远程控制。

	Double Mouse Mode
	选择此功能启用双鼠标模式。

	Mouse Mode
	选择远程控制鼠标模式


7.3.1.4 选项
此允许您设定带宽，自动调正窗口窗口位置与启用远程控制的键盘/鼠标加密。
[image: image80.png]168.0.1] - 19 fps.
Video Keyhoard Mouse |Options | Device Keys Exclusive Softieyhoard

Bandwidth Auto Detect

Auto Adjustment 266 Kbps

KeyboardMouse Encryption | ¢, 512 Kops.

1Mbps.
10Mbps.
100 Mbps.

<
Select 100 Mbps bandwith





	Bandwidth
	调整网络带宽。

	Auto Adjustment
	自动调整Java Viewer的窗口位置

	Keyboard/ Mouse Encryption
	将键盘/鼠标讯号加密


7.3.1.5 装置 (虚拟媒体导向)
透过导向功能，您可以在远程机器上执行您本地端的一个装置。此装置可以藉此透过TCP网络联机分享。装置可以为软驱、光驱与其他卸除式装置，如: U盘等。
[image: image81.png]168.0.1] - 19 fps.

Video Keyhoard Mouse Options |Device | Keys Exclusive Softieyhoard Help

13 Redirect COROM
Redirect IS0
Redirect FloppyUSB Key
Redirect FloppyUSB Key Image

<
CDROM Redirection





	Redirect CDROM
	此选单项目可以被使用在开启或是停止导向到光驱。

	Redirect ISO
	此可以从客户端计算机导向光盘映像文件

	Redirect Floppy/ USB Key
	此选单项目可以使用在开启或是停止导向到软盘或是U盘。

	Redirect Floppy/ USB Key Image
	此从客户端计算机可以选择为软盘或是USB映像档。


请注意装置导向运作在操作系统阶段。此意味本机端或是远程操作系统都不会侦测到目前的装置导向。这可能导致不一致的数据立刻在操作系统上(本地端或是远程)写入到装置上。若是远程计算机的写入功能启用，可能会装置上的数据毁损。另一端如果本地端操作系统写入数据到导向的装置上，远程被控端的装置快取的系统可能包含旧的数据。此可能会混淆被控端的操作系统。此建议在使用装置导向时需要注意。
以下范例为光盘导向操作步骤。
1. 请确认USB线材已被连接在IP KVM与被控端计算机
2. 选择Device > Redirect CDROM.
3. 选择一个装置导向(例如:本地端计算机的装置 E ).
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4. 开启导向的装置 (例如: 装置 E，由本机端计算机所导向的装置 E ).
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5. 检阅装置E(本机端计算机)的内容与装置G(被控端计算机)应该为一样。
7.3.1.6 组合键 (远程组合键)
远程组合键允许您指定一个热键组合。
	Remote Console Button Keys
	组合键允许在远程计算机同时执行。典型的范例为Windows与DOS的“Control+Alt+Delete”，或是Unix、Unix-like OS 终端X-Server的 “Control+Backspace”。 


7.3.1.7 独占性
启用Exclusive以强制所有其他的使用者退出远程控制。没有使用者可以同时开启远程控制，直到此使用者关闭exclusive access或是注销。
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7.3.1.8 软件键盘
软件键盘(也称为窗口键盘或是软件键盘)是一种在计算机的窗口图像映射键盘以取代硬件键盘。此允许您输入任何您想输入的字符，如同您使用硬件键盘。
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	Display
	显示软件键盘。当您被控端系统执行完全不同的语言与国别时，软件键盘是必须的，可以对应到您管理的机器上。

	Language
	使用在选择软件键盘的特定语言与国别对应。


7.3.2 终端控制
在您使用此功能前，您必须在网络端口设定页面启用远程存取。
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7.4 串口电源控制
此页面允许您透过网络设定串口电源应用。点选Serial Power Configure 设置串口电源设定值。
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点选Lookup 搜寻可用的串口电源装置。
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IP KVM提供SPC控制的设定管理页面。以下为SPC应用的范例图。更多详细内容请参阅串口电源控制使用说明书。
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设定页面允许您设定与修改每个端口的名称与延迟时间。
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	Device /Port Name
	设定串口电源装置与每个端口的名称。

	Port Delay Time
	设定每个端口的延迟时间，从1~9999秒


管理页面提供多种SPC控制选项供您设定。于IP KVM网络正常下，所有的SPC管理均可以从远程、任何地方与任何时间达成。
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	Current Value
	显示目前串口电源的电流值。

	Use Power on Delays
	选择启用(绿色按钮)串口电源的延迟时间。

	Single Outlet Switch
	个别选择开启(绿色按钮)或是关闭(灰色按钮)各端口电源。此也显示各端口的名称与延迟时间。端口号码依据您连接到串口电源而定。


7.5 维护
7.5.1 固件更新
固件可透过网页页面轻松的升级。此部分描述升级步骤。
1. 从选单列上选择Maintenance。
2. 点选Enter Update Mode。
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	注意: 进入此模式，此装置最终将会重新启动。


3. 点选 OK.
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4. 点选Browse并选择您想要升级的固件映像档案，或是点选Cancel离开更新模式。
5. 点选Upload上传映像档至IP KVM。
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6. 点选Start Upgrade.
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7. 点选OK.
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	警告!!! 在升级过程中，请不要将电源或是网络断线，否则可能会造成升级失败或是损毁内存里的映像。若是如此，我们必须透过开机驱过程升级，并无法由网页升级。
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8. 经过一段时间后，将会显示Firmware Upgrade has been completed的讯息，表示新的固件已经升级至内存中。
[image: image100.png]You can update the device's firmware here.

Firmware Upgrade has been completed.
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如果您想要执行新的固件，您需要关闭并且更新浏览器联机。它将需要大约一分钟完成系统重新启动。
	警告!!! 当升级过程时，请不要关闭IP KVM电源或是将网络断线。可能会造成升级失败或是损毁内存里的映像。


	警告!!! 新固件版本发行可能需要一个或是两个映像档升级。在重新启动前，您必须升级所有必需的映像档。否则可能造成核心与应用固件不一致，且系统可能会无法顺利开机。若是如此，我们必须透过开机驱过程升级，并无法由网页升级。


7.5.2 PS/2 固件更新
1. 参阅下图。透过DB9 Null modem线材连接(并没有在包装内)IPKVM的DB9串口至计算机端。
[image: image101.png]



2. 登入到IP KVM。从Maintenance项目，然后Firmware Update。点选Update PS/2 Firmware进入到更新IP KVM映像档。
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3. 点选OK.
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4. 双击执行“Firmware Upgrade Utility.exe”.
5. 点选CheckPIC搜寻IP KVM。当找到IP KVM时，此讯息将会显示。
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6. 点选Browse选择升级档。请确认您所选择的档案为正确的升级档。
7. 点选Write Flash开始升级。升级过程大约需要2秒。
8. 当升级过程已成功完成，“WRITE OK”讯息将会显示。
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9. 点选Reset the device.
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10. 此装置将会重开机。请关闭此浏览器并重新开启一个新的浏览器，重新联机到IP KVM。
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7.6 系统纪录
此纪录功能将会记录系统操作，如登入，不论是失败或是成功的信息。此系统纪录的大小为300K。若是记录数据超过此大小，新的数据将会附盖旧的纪录。
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7.7 重置 IP KVM
此页面允许您按下Reset按钮将IP KVM重启
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8 疑难解答
请确认所有线材都已连接好。可将线材标示上所对应的计算机名称与号码，以防止混淆。
1. 此KVM切换器的灯号无显示。
· 请确认电源供应器已接上KVM切换器。如果仍无灯号显示，请做软开机(按下KVM前面板的重置按钮)去重开启KVM切换器。
· 重新插拔KVM切换器的电源。
2. 当计算机已开启，但是键盘与鼠标无法运作。
· 请确认您的键盘与鼠标直接接上此计算机是否可以正常运作。
· PS/2计算机的键盘与鼠标没有支持热拔插，请确认PS/2线材以正常连接，然后重新启动此计算机。
· 请确认USB线材已连接好，然后重新启动此计算机。
· 当所选择的计算机正在开机时，请不要按下键盘的任意键。否则可能会造成计算机端键盘错误或是键盘侦测失败。
· 请尝试使用不一样的键盘，但是请用 101/102/104键之键盘。
· 当切换端口时，请避免移动鼠标或是按下鼠标的任意键。
· 重新插拔KVM切换器的电源。
3. 显示屏无影像讯号
· 将您的显示屏直接接上服务器确认是否可以正常显示。
· 请检查所有连接头是否以正确连接。
· 请确认电源供应器已接上KVM切换器。
· 使用热键与空格键呼叫出屏幕菜单，并确认此端口都已被选择并连接到服务器上。
· 请看下一项目，确认计算机的VGA输出分辨率符合显示屏的分辨率。
4. 计算机的VGA分辨率无法符合显示屏的分辨率。
· 请确认当显示屏直接接到计算机时，VGA分辨率是否正常。
· 请关闭计算机，等待一阵子后再开机。请注意在计算机开机中，会尝试再去获取所连接的显示屏分辨率。所以当计算机开机前，请确认显示屏与KVM均要处于开机状态。
· KVM的DDC功能将会动态的针测并将DDC复制至本地控制端，而此信息将会提供至每一个端口让开机的计算机可以正确或取此信息。
· 当您想要更换显示屏时，请先将KVM切换器关闭。然后连接到新的显示屏到KVM切换器，再开启显示屏。您必须在KVM切换器开机前先开启显示屏，这样KVM切换器才可以侦测到显示屏并将设定传送给计算机端。
· 建议的开机顺序为: 显示屏( KVM切换器(计算机
5. 忘记屏幕菜单登入密码
· 请先尝试默认的密码8个0。
· 如果您忘记您更改的密码，请连系您的供货商。
6. 无法建立联机至IP模块
· 请检查网络是否正常运作(ping KVM切换器的IP地址)
· 请检查KVM切换器是否开机
· 请检查KVM切换器的IP地址与其他IP相关的设定是否正确。也请确认您区网的所有IP架构，如路由器是否设定正确。
7. 我忘记登入到IP模块的密码。
· 请尝试默认的使用者名称“root”(小写字母)与默认的密码“superuser” (小写字母).
· 如果您忘记您变更的密码，请连系您的供货商。
8. 特殊键组合，如ALT+F2, ALT+F3，被系统控制端拦截无法传送至被控端。
· 您必须定义“远程组合键”。此可以从IP模块的网页页面去设定Configuration(Remote Button Key
9. 浏览器与IP模块页面不一致
· 请确认浏览器快取设定是合适的。
· 请确认浏览器快取设定没有被设定到如”永不检查新页面”。否则此页面可能会由浏览器快取加载，而不会从IP模块加载。
10. 影像质量差或是画面不佳。
· 请确认您提供的带宽是足够
· 请尝试调整亮度与对比设定
· 请使用自动调整特点去调整影像
11. 远程鼠标无法运作或是无法同步
· 请确认IP模块的鼠标设定符合鼠标的类型
附录A: 规格表
KVM 切换器
	端口连接头
	RJ-45

	端口数
	8/16/32

	本机控制端
	USB

	最长距离
(KVM切换器–被控端)
	130呎 (40米)

	影像分辨率
(本地控制端)
	1920 x 1440

	升级端口
	DC2.5F

	级联
	DB15连接头 (母头)

	
	支持级联至八层

	计算机选择
	屏幕菜单, 热键, 按钮

	热键
	提供多种热键 (Scroll-Lock/ Caps-Lock/ Num-Lock/ Alt/ Ctrl/ Win)

	计算机端口灯号
	每个端口2个灯号: 在线状态(黄色), 位置(红色)

	7段显示器灯号
	显示级联层

	安全性
	提供允许控制列表安全性功能, 可保存8个独立的控制计算机列表用户

	多国语言屏幕菜单
	8国语言(英文, 法文, 德文, 西班牙文, 意大利文, 俄文, 日文, 简体中文)

	自动扫调时间间隔
	5 ~ 99秒

	键盘仿真
	PS/2或USB

	鼠标模拟
	PS/2或USB

	最大计算机连接数
	可达256台计算机 (32口型号X 8层)

	外壳材质
	金属

	直流电源供应器
	12V, 1A

	操作温度
	0 ~ 50 °C

	保存温度
	-20 ~ 60 °C

	湿度
	0~80%, 无凝结

	机构
	19吋机架式, 1U

	尺寸 (mm)
	444.5 x 190 x 44


IP 控制模块
	连接头
	LAN: 标准RJ-45连接头
串口: DB9 (公头)
Mini USB: USB 2.0类型B

	系统支持
	Windows 2000/XP/Vista/Server 2003, Linux Fedora core 6.0 (或以上)

	浏览器支持
	IE6.0, Firefox 1.0 (或以上)

	影像分辨率
(本地控制端)
	1920x1200

	影像分辨率
(远程控制端)
	1280x1024, 1024x768, 800x600, 640x480, 720x400

	高色彩
	16 bits

	远程控制
	KVM控制 (Java程序), 终端控制

	串口模式
	设定控制(加载设定默认值)
网络串口(直接存取串口),
电源控制

	IP设定值
	DHCP, 固定IP, DDNS

	网络联机
	10/100 BaseT

	协定
	TCP, IP, ARP, ICMP, HTTP/HTTPS, SSH, DHCP, NTP, DNS 与动态DNS

	管理接口
	网页

	安全性
	SSL 256-bit数据加密
键盘与鼠标讯号的安全加密
闲置注销

	验证
	SSL认证

	固件升级
	透过网页接口

	虚拟媒体
	CD-ROM光驱
ISO映像档
Floppy/USB
Floppy/USB映像档


附录B: 建立CA档案
在建立CA档案前，您需要安装openssl工具套件。我们这里解释如何使用openssl产生认证给IP KVM网页服务器。更详细的OpenSSL您可以参阅http://www.openssl.org。
下载OpenSSL
1. 从http://www.slproweb.com/products/Win32OpenSSL.html下载OpenSSL。
2. 这里我们使用Win32OpenSSL_Light-0_9_8j.exe为范例。
3. 双击此档案并安装Win32OpenSSL_Light-0_9_8j.exe。
如果您对安装软件有问题，请从微软网站安装Microsoft Visual C++ 2008 Redistributable Package(x86) http://www.microsoft.com/downloads/details.aspx?familyid=9B2DA534-3E03-4391-8A4D-074B9F2BC1BF&displaylang=en.


[image: image110.png]Welcome to the OpenSSL Light
(32-bit) Setup Wizard
This will install OpenSSL 0.9.8k Light (32-bit] on your computer.

Itis recommende that you close ol ther applications before
conliuing,

Click Nextto continue, o1 Cancel o exit Setup.





[image: image111.png]1) Setup - OpenSSL Light (32-bit)

License Agreement
Flease read the following important nformalion before contiving.

Flease read the following Lizense Agresment. You must acospt the tems o this
greement before continuing with the installaion

[DONATIONS NEEDEDI 1fyou ae & business you shouid be corirbuling egulr
donations. If you are a generous ndividual, consider egular donations. Most
pesple simplytake and un - leaving me o foot the bil. Thals notrice. Sore
businesses even diop theit customers anto me to provide diect suppart o the
customer (shem, PayPal) Thal’ just evi. Even i you canit affrd a smll ore time.

donation of $10, atleast diop a ine saping how mch you appreciale the efor put
into ths prect {and, optonaly, what you use OpenSSL for]. Lot of complaints
and few complmers is discouraging.

LEGAL NDTICE: This product includes software developed by the DperSSL

O f assentihe agieemert
Ol do not aceept the agreement





[image: image112.png]1) Setup - OpenSSL Light (32-bit)

Select Destination Location
‘Whes should OpenSSL Light (32 be installed?

() St villnsal QpenSSL Light (3258 it the followin folder.

Ta continue, click Nest If you would ke to select  diferent folder, lick Browse.

C\DpersSL

Atleast 2.8 MB of fiee sk space is requied.





[image: image113.png]1) Setup - OpenSSL Light (32-bit)

Select Start Menu Folder

‘Whers should Setup place the progran's shortcuts?

Setup il create the program’sshotculs inthe folwing Start Menu folder,

Ta continue, click Nest If you would ke to select  diferent folder, lick Browse.

OpenssL





[image: image114.png]1) Setup - OpenSSL Light (32-bit)

Select Additional Tasks
‘Which adidional taks should be performed?

Selectthe addiional tasks you would ke Setup o perform whi instaling OperSSL
Light (32bil then ciick Next

Copy OpenSSLDLLs to

© (T Wikt e e

O The OpenSSL binaries (/bin) diectory





[image: image115.png]1) Setup - OpenSSL Light (32-bit)

Ready to Install
Setup i now ready o begin insaling OpenSSL Light (32-5#) on your computer.

Click Instll to continue with the instalation, o cick Back if you want o revisw or
change any seltings.

Destinaton locator:
CADperSSL

Start Meonu folder:
OpenssL

Addiional tasks:
Copy OpenSSLDLLs to
The Windows system dectory





[image: image116.png]Completing the OpenSSL Light
(32-bit) Setup Wizard

Setup has firished installng OpenSSL Light (32-bi) on your
computer. The application may be launched by selecting the
instaled icors.

Clck Firsh to st Setup.

01 e 10 e 2 DSl
0] Lager onetine donaion to Wind2 OpensSL
7] Recuring §5 donstion o Wi2 DL
7] Recuring $10 dorton o W22 OpenSSL.
7] Recuring §25 donton o Wird2 OperSSL.





4. 如果您在安装后对执行此软件有问题，请从微软网站安装Microsoft Visual C++ 2008 Redistributable Package(x86) http://www.microsoft.com/downloads/details.aspx?familyid=9B2DA534-3E03-4391-8A4D-074B9F2BC1BF&displaylang=en.


建立认证
1. 准备RootCA 密钥
openssl genrsa -des3 -out rootca.key 1024
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2. 建立RootCA认证签名要求(CSR).
openssl req -new -key rootca.key -out rootca.csr –config openssl.cfg
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A challenge password [1:1111

fin optional company name [1:1111

: \OpenSSL\bin>




您将会被提示需通过PEM两次，然后您必须输入认证需要的信息:
此为范例:
	Country Name
	TW

	State or Province Name
	TAIWAN

	City or Locality
	TAIPEI

	Organization Name
	RESIONAL

	Prolix Organizational Unit
	MARKETING

	Common Name (SERVER HOST NAME)
	www.resional.com

	Server Administrator's Email Address
	resional@asped.com.cn


	注意: 您需要有一个DNS服务器来解析域名，否则，请输入IP地址。


3. 透过可信的CA签名。
openssl x509 -req -days 9999 -in rootca.csr -signkey rootca.key –out rootca.pem
[image: image119.png]:\OpenSSL\bin>openss1 x589 —req —days 9999 —in rootca.csr —signkey rootca.key —E3

out rootca.pen

Loading ’screen’ into random state - done

[signature ok

fsubject =/C=Tu/ST=TATUAN,/L=TAIPEI /0=RES 10NAL/OU=HARKET ING/CN=wuu . res ional.con/enal
esionalBasped.com.cn

etting Private key

[Enter pass phrase For rootca.key:

£ \OpenSSL\bin>





4. 移除Rootkey的通过提示。
openssl rsa -in rootca.key -out rootca.key
[image: image120.png]rootca.key.pem

:\OpenSSL\bin>openss1 rsa —in rootca.key —out
nter pass phrase for rootca.key:
witing RSA key

£ \OpenSSL\bin>





您现在可以从Configuration(SSL Certificate页面上传CA档案到您的IP KVM。
附录C: 键盘对应表
SUN-Micro 功能键对应表
	Sun Micro键盘
	Windows PS/2 键盘

	Stop
	Caps Lock & L_Alt

	Props
	Caps Lock & L_Ctrl

	Front
	Caps Lock & F1

	Open
	Caps Lock & F2

	Find
	Caps Lock & F3

	Again
	Caps Lock & F4

	Undo
	Caps Lock & F5

	Copy
	Caps Lock & F6

	Paste
	Caps Lock & F7

	Cut
	Caps Lock & F8

	Mute
	[image: image121.png]


[image: image122.png]



	Caps Lock & 1

	Volume down
	[image: image123.png]


 ( [image: image124.png]



	Caps Lock & 2

	Volume up
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 ( [image: image126.png]



	Caps Lock & 3

	Power
	[image: image127.png]



	Caps Lock & F12

	Help
	Caps Lock & F11

	Compose
	Caps Lock & L_Shift (Application)

	Sun OS
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	Windows key
	[image: image129.png]





MAC功能键对应表
	MAC OS 键盘
	Windows PS/2 键盘

	Power
	[image: image130.png]



	L_Win & F12

	Shift
	Shift

	Ctrl
	Ctrl

	MAC Key
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	Windows key
	[image: image132.png]




	L_Alt/Option
	Alt

	F13
	PrtSc (Print Screen)

	F14
	ScrLk (Scroll Lock)

	F15
	Pause/Break

	Return
	Enter

	Delete
	Backspace


 附录 D: CAT5线材接头接线定义
[image: image133.jpg]
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	Pin
	线材颜色
	Pair
	功能

	1
	白/橙
	2
	T

	2
	橙
	2
	R

	3
	白/绿
	3
	T

	4
	蓝
	1
	R

	5
	白/蓝
	1
	T

	6
	绿
	3
	R

	7
	白/棕
	4
	T

	8
	棕
	4
	R


附录E: 认证
FCC
此设备已经过测试并遵从FCC规范Part 15。操作符合以下两种状况:
(1) 此设备不会引起有害的干扰
(2) 此设备必须接受任何干扰接收，包含干扰可能造成的不正常操作。
CE
此设备遵从以下规范: EN 55 022: Class B.
RoHS
所有的包装内容，包括产品，包装材料与文件均遵从 RoHS
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